Teknoloji gelistikce daha cok bilgi
cevrimici haline geliyor ve 6zel bilgile-
rin agiga cikarilmasi gittikce kolaylasi-
yor. Buna bagl olarak, klasik sifreleme
teknikleri bugline kadar yaygin olarak
kullanildi ve konusmalarin ticiinci sa-
hislar tarafindan dinlenilmesi engellen-
meye calisildi. Ancak, klasik sifreleme
yontemleri su anda yeterli gibi goziikse
de, islemci hizlarinda 6ngoériilen artis
ve yeni bulunan matematiksel yontem-
lerle klasik sifrelemenin gelecegi tehdit
altinda. Birka¢ on yildir devam eden
arastirmalarsa % 100 gtivenlik saglaya-
cak ¢6zim onerileri tizerine yogunlas-
mistir. Bu arastirmalarin ilk sonuclari-
na gore, kuantum sifreleme yontemleri
aranan cevap olma yetisine sahip goéru-
ntiyor.

Klasik Sifreleme

Kuantum sifreleme sanatinin derin-
liklerine inmeden ‘klasik’ sifrelemeden
neyi kastettigimizi biraz daha acikla-
mamiz yerinde olacak. Ana hatlariyla
ddstinildiginde, klasik sifreleme sa-
nati iki ana kola ayrilir.

Simetrik-anahtar Sifrelemesi Sana-
t: Bu sifreleme sisteminde gonderen
ve alici ortak bir anahtar1 paylasmakta-
dir. Bu anahtarla mesaj sifrelenir ve
¢ozilir. Bu yontemi kullanarak giive-
nilir iletisime olanak saglayan baslica
iki standart belirlenmis bulunuyor.
Bunlar, Veri Sifreleme Standardi
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(DES) ve Ileri Sifreleme Standartlar:
(AES). Simetrik-anahtar sifrelemesinde
yollanmasi planlanan mesajlarin halka
actk kanaldan gonderilmesine karsin
anahtar, giivenli bir sekilde aliciya git-
meli. ‘Elden ele teslim’ zihniyetini en
guvenli yol olarak goren bircok ku-
rum/kisi anahtar dagitiminda kurye
yontemini kullandilar. Ancak buytk
aglarda, anahtarin birden cok kisiye
gonderilmesi gerektiginde btytk bir
zaman ve para kaybi s6z konusuydu.
Ornek olarak, n tane kullanicisi olan
bir agda, kullanilmak tizere n (n - 1)/2
adet anahtar gerekir. Dolayisiyla, si-
metrik-anahtar sifreleme yontemi ol-
dukca verimsiz ve emniyetsiz bir yon-
tem olarak nitelendirildi.

Acik-anahtar Sifrelemesi Sanati: Bu
sifreleme sisteminde matematiksel aci-
dan birbirine bagh iki adet anahtar
vardir. Hem acik anahtar hem de gizli
anahtar, gizli sekilde dretilir. Acik
anahtar ag tizerinde serbestce hareket
ederken, gizli anahtar sakli tutulur.
Acik anahtar mesajlar sifrelemek, giz-
li anahtarsa sifrelenmis mesajlar1 ¢6z-
mek icin kullanilir. Bazi durumlarda
tam tersi de s6zkonusudur; yani gizli
anahtar kullanarak mesajlar sifrelenip,
actk anahtarla bu sifrelenmis mesajlar
coztlebilir. 1977°de, Ron Rivest, Adi
Shamir ve Leonard Adleman (RSA) al-
goritmasi tanitildi. RSA, simetrik sifre-
lemede kullanilan anahtarin ne kadar
gtivenli oldugunu test eder. Buna “di-

jital imzalama” adi verilir ve su an
diinyada sik kullanilan algoritmadir.
Ancak, bu sistem de bazi olasi sorun-
larla karsi karsiya.

ilk olarak anahtar degisim hizi, so-
run olusturuyor. ikinci olarak, kuan-
tum bilgisayarlarinin ileride kullanilma-
ya baslanmasiyla tamsayilari carpanla-
rina ayirma islemi klasik bilgisayarlar-
dakine gore binlerce kez hizli olacak.
RSA gizli anahtarlar1 yaparken olduk-
ca buylk tamsayilar kullandigindan,
bu sayilarin kisa zaman araliklarinda
bulunmasi ciddi sorunlar yaratacak.

Kuantum
Sifreleme Sanati

Kuantum sifreleme kurami ilk ola-
rak Stephen Wiesner tarafindan éne
strildi. Kisa stirede, kuantum sifrele-
mesinin essiz dogasi bir¢ok bilim insa-
ninin ilgisini ¢ekti. Alisilagelmis klasik
sifreleme sanati, bilgiyi Eve adi verilen
tictinct kisilerden korumaya calisirken
karisik matematiksel tekniklerin yardi-
mina gereksinim duyar. Oysa, kuan-
tum sifreleme sanati kuantum mekani-
gi ilkelerini kullanarak guivenli iletisim
ortami sunmakta.

Kuantum sifreleme sanatinin arka-
sindaki mekanizmayr tam anlamiyla
anlamak icin, 6ncelikle kuantum sifre-
lemesinin dayandigi fizik ilkelirine g6z
atalim.



Heisenberg Belirsizlik lkesi: Ku-
antum mekanigindeki anlamiyla belir-
sizlik ilkesi sOyle tanimlaniyor: Eger
kisi bir nesnenin moment ya da ko-
num degeri giderek artan duyarlilikta
Olciilmeye calisilirsa, diger degerin
dogrulugunda azalma olacaktir. Bas-
ka bir deyisle, bir nesnenin hem ko-
numunu hem de momentini kesin du-
yarlilikla 6l¢gmek olanaksizdir. Fizik-
sel ozelliklerin bir kismi vermis oldu-
gumuz Ornekteki gibi birbirini butiin-
ler niteliktedir ve birini kesin duyarli-
likla élgmeye calisirsaniz diger dege-
rin yapisini bozmus olursunuz.

Kuantum sifrelemesindeki biittin-
ler 6zellikse, fotonun kutuplasma bi-
cimidir: Dikey veya capraz. Kutuplas-
masi bilinmeyen bir fotonun kutuplas-
masint 6grenmek icin yapilacak her
6l¢ctim, fotonun dogasini bozacak ve
onu dikey ya da capraz olmayan bir
kutuplasma bicimine sokacaktir. Ali-
c1, béyle bir durumla karsilastiginda
davetsiz bir misafirin mesajlar1 dinle-
digini anlayacaktir.

Kuantum Dolanikligi: Kuantum
dolanikligy, iki ya da daha fazla kuan-
tum taneciginin (6rnek: fotonlar) her
ne kadar nesneler tek tek birbirinden
ayr1 konumlarda bulunsalar da, bir-
birlerine bagli olarak tanimlanmalar:
durumudur. ki parcacigi tek bir ku-
antum durumunda hazirlamak mudm-
kiindiir. Buna gore bir tanesi her za-
man yukart kutuplasmis, digeri de
asagl kutuplasmis olacaktir. Sonuc
olarak sistemlerden birinde yapilacak
bir 6l¢gme islemi, diger sistemi de es-
zamanli olarak etkileyecektir.

Kuantum Mekansizligi: Kuantum
dolaniklig1 genelde ilk kez Bell’in de-
neylerinde, bulunan kuantum mekan-
sizligiyla birlikte anilir. Hala tam ola-
rak anlasilamayan kuantum mekan-
s1zl181, bir kuantum sisteminde fizik-
sel olarak ayr1 ama hala birbirine do-
lanikligi bulunan parcalar iligkilen-
dirmekten sorumludur. Bu iliski, do-
lanik parcalar birbirlerinden konum
ve zaman olarak cok ayri olsalar da
devam eder. Bu ytizden, konum
ve/veya zaman olarak birbirinden ay-
rilmis kuantum sistemi parcalari, bir-
birleriyle kusursuz sekilde eslesir.
Bu iliski ayrica oyle 6zeldir ki; bu
parcalar 1s1k hizindan daha hizli bir
sekilde birbirleriyle iletisim halinde-
dirler.

Kuantum Kopyalanamazlik Kurami:
Bu kuram bilinmeyen bir kuantum du-
rumunun kopyalanamayacagini séyler.

Kuantum mekaniginin bu dért 6zel-
ligi, iki farkli tipteki kuantum sifreleme
protokollerinin temelini olusturmustur.

Kuantum Anahtar
Dagitim Protokolleri

Kuantum anahtar dagitimi (QKD)
gtivenli baglant1 yontemi olarak 6neril-
diyse de, aslinda tictincii sahislarin ko-
nusmay! dinlemesini engellemez. An-

nir. Klasik yontemlerden farkli olarak
burada Alice ve Bob ortak bir anahtar
yaratip birbirlerine goéndermezler.
BB84 semasinda iki kanal gereklidir.
Bunlardan ilki Alice’ten Bob’a mesaj
giderken sinyalleri karistirilmayacak,
temiz ve dlizglin yayin yapabilen bir
actk kanaldir (gazete, radyo vs.). Ikin-
cisiyse bilgiler ytklenilmis fotonlarin
transferine olanak saglayan kuantum
kanalidir. Mesajin yollanma prosedtiri
sOyle betimlenebilir: Protokolt hayata
gecirmeden Once Alice ve Bob maksi-
mum kabul edilebilir bir hata oraninda
€maksimum anlasirlar.

Jeutuplagmes fotonlar Bob'a yoliane

Alice

3> Bob

Dogru dlgiim
vapild:

cak eger Eve konusmay! dinlemek is-
terse, yliksek bir hata degerine neden
olacaktir ve bu durum da Alice ve Bob
tarafindan kolayca anlasilabilecektir.
Bdylece, onlar anahtar1 degistirip gu-
venli iletisime devam edeceklerdir.
Simdi en yaygin sekilde kullanilan
QKD protokollerine bir géz atalim.
Bennett ve Brassard Semasi
(BB84): Bu sema kutuplasmis foton
teknigini kullanir. Buna gore fotonla-
rin  kutuplasma sekilleri, bilginin
bit'ler halinde kodlanmasiyla belirle-
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Fotonlarin kuruplar ile bazlarmn kutuplan aym
vibnde degil. Bob, bu fotonlarda gizli olan
bilgiyi dgrenemiyor.

a. Alice, Bob’a cok sayida foton
gonderir. Fotonlarsa raslantisal olarak
su kutuplara sahiptir: ¥ (dikey), < (va-
tay), £ (45  derece)
ve (135 derece).

b. Bob, her yapilacak 6lctim igin
raslantisal olarak diiz ya da capraz baz
secer. (Hesapsal olarak % 50 dogru 6l-
clim yapma sansi var.)

c. Bob, Alice’e bazlarini aciklar.

d. Alice ona hangi bazlarin dogru
oldugunu geri bildirir.

e. Bob, élctim yaptigi verileri 1 ve
0’lar haline cevirir ve mesaji 6grenir.

Disaridan baglantiya sizilip sizilma-
digin1 6grenmek icin belirli sayida fo-
ton alinir ve deneysel hata orani € he-
saplanir. Eger € > €. 1cimum 15€, O Za-
man ya kanalin ¢ok giirtltild oldugu
ya da disaridan bir midahale oldugu
kanisina varilir. Boyle bir durumda ha-
berlesme aninda kesilir ve yapilan 6l-
ctimler gecersiz sayilir. (a) adimina ge-
ri déndliir ve ttim prosedtr bastan son-
ra tekrarlanir. Eger her sey beklenildi-
8i gibi gerceklesirse, o zaman konus-
manin (e) asamasi sirasinda uzlasma ve
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gizlilik genisletmesi teknikleri uygula-
nir.

Ekert Semasi: Ekert semasi, Artur
Ekert tarafindan 1991’de 6ne strdldda.
Bu sema, foton c¢iftinin kuantum meka-
nigindeki dolaniklik ilkesini kullanir.
Foton cifti tek parcaciklara ayrilir ve
biri Alice’de digeri Bob’da olacak sekil-
de dagitilir. Alice ve Bob fotonlarin do-
laniklik dogalarindan dolay1 her za-
man zit kutuplu parcaciklara sahip
olurlar. Ote yandan, bireysel olarak el-
de ettikleri sonuglar, tiimiyle raslanti-
sal olarak degiskenlik gosterir. Kimse
Alice’in yapacagl oOlclimiin dikey mi
yoksa yatay mi olacagini 6ngoremez.
ikinci olarak, bu tek parcaciklar énce-
den birbirleriyle etkilesime girdiklerin-
den kuantum mekansizligi 6zelligini
tasirlar. Bu 6zellik der ki; eger Alice ve
Bob kutuplasmalar1 6lgmeye kalkisir-
larsa, bulacaklari sonuclar birbirleriyle
kusursuz bicimde bagdasmayacaktir.
Ama % 50’den daha ytiksek bir olasi-
likla Alice, Bob’un 6l¢timlerini anlaya-
bilecektir. Ayni durum tersi i¢in de ge-
cerlidir. Bu durum, ortalama olarak
Alice’in yapacagi ongortlerin  diger
tim yontemlerden daha basarili olaca-
g soyler. Uctincti ve son olarak, ha-
berlesmeye sizma girisimi parcaciklar
arasindaki bu etkilesimi zayiflatacak-
tir. Bu durum Alice ve Bob tarafindan
hemen farkina varilabileceginden, gi-
venlik acisindan sorun olusturmaya-
caktir.

Bennet 1992 Semas: (B92): B92
kuantum sifreleme protokolii BB84 se-
masina benzer. B92’de BB84’tekinden
farkli olarak yalnizca iki birbirine dik
olmayan kuantum durumu vardir ve
bilgiler bu iki duruma ytklenir. Belir-
sizlik ilkesinden biliyoruz ki birbirine
dik olmayan iki kuantum durumu, ya-
pilacak bir élctimle ayirt edilemez. Bu
yiizden, bit’lerin gercek degerleri hic-
bir zaman bilinemeyecektir. Eger biri
6lctim yapmaya kalkisirsa durumlarin
degerleri bozulacak ve bu olay Alice ve
Bob tarafindan aninda duyulacaktur. il-
kece, bu sema BB84 semasina gore da-
ha hizlidir ¢tinkt Bob bit’leri aldigr an-
da mesajin icerigini 6grenecektir. Tek-
rar Alice ile konusmasina gerek kalma-
yacaktir. Ayrica yalnizca iki tane kuan-
tum durumuna sahip oldugundan,
B92’yi uygulamak daha kolaydir. Kla-
sik bit olan 0 yatay kutuplasmis foton
olarak, 1 ise 45-derece kutuplasmis fo-
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ton olarak kodlanacaktir. Bob, kendi
alicisini ‘+’ (duiz baz) yaparsa yatay ku-
tuplasmis fotonlar;; eger ‘x’ (capraz
baz) yaparsa da 45-derece kutuplasmis
fotonlari 6lcebilecektir. Baz se¢imi her
foton icin rastlantisal olarak ayri ayri
yapilir. Eger baz yontyle fotonun kut-
bu ayni yéndeyse bilgi Bob tarafindan
Ogrenilir, degilse de Bob kotu bir gon-
derim oldugunu varsayip bu durumu
Alice’e bildirir.

Kisitlar ve Tehditler

Veri Goénderim Ortami: Fotonlar
araciligiyla yasam bulan kuantum du-
rumlari, Alice’ten Bob’a optik kablolar-
la ya da boslukta gonderilebilir. Ancak
mesafeyle gelen bazi sinirlamalar var.
Optik nabiz yol aldikca zayiflar ve
uzak mesafelerde alici tarafindan anla-
silmasi oldukca zorlasir. Kuantum tek-
rarlayicilariin ileride bu sorunun us-
tesinden gelecegi distindliyor. Bos-
lukta ya da havada yapilan gonderim-
lerde de bazi sorunlar bulunuyor. Gon-
deren ve alic1 arasindaki nisan cizgisi
korunmalidir. Ayrica, kétt hava kosul-
larinda bu tip baglantilar ¢alisamaz.

Kuantum Sifre Cézme {lmi: Arastir-
macilar cesitli teknikler kullanarak Ali-
ce’ten Bob’a yollanan sifreli mesajlari
cozmeye cabalamaktalar. Genel amac-
lar1 QKD semalarindaki olasi zayiflikla-
r1 bulmak, bunlari gelistirmeye calis-
mak ve belli saldirilara dayanikli yeni
protokoller bulmak. Baslica saldiri
yontemleri, sahte-durumlar saldirisi,
yiiksek nabiz saldirisi, foton-sayisi bol-
me saldirisi (PNS).

Guntimuzdeki Durumu

Haziran 2006’da Los Alamos Ulusal
Laboratuvarr’ndaki (LANL) biliminsan-
lart sifrelenmis kuantum anahtarini
optik kablolar kullanarak 184,6 km
uzaga gonderebildiler. Bu basariyla bir
onceki rekoru (122 km) da kirmis ol-
dular. Ote yandan, Avrupalilar da bos-
luk deneyleri yapmaktalar ve QKD me-
safe rekorunu Ekert Semasi kullana-
rak kirdilar. Kuantum anahtari, bos-
lukta 144 km yol aldi.

2006’ya kadar tek-foton detektorle-
rinin yapiminda yalnizca yariiletken
maddeler kullanilmisti. Silikon, goru-
nur 1sik detektérleri igin; indiyum-gal-
yum-arsenik (InGaAs) ise kizilétesi de-

tektorler icin tercih edilen maddeler
oldular. Yariiletken foton sayaglarina
c1g fotodiyotlar1 deniyor ve bunlar tica-
rette yerlerini almis durumdalar.

Bu yil icinde, Prof. Roman Sobo-
lewski ve takimi, Rochester Universite-
si'nde stiperiletken tek-foton detektor-
leri (SSPD) icin yeni bir alic1 icat etti-
ler. Bu alicilarin 6zellikle kuantum sif-
releme ilminde ve kuantum haberles-
melerinde kullanigh olacagr bildirili-
yor.

Su siralar tc buytk ticari firma, ku-
antum sifreleme drtnlerini pazarla-
makta: id Quantique (Cenevre), MagiQ
Technologies (New York) ve SmartQu-
antum (Fransa). Toshiba, IBM, HP ve
NEC’in de bulundugu diger firmalar
da kuantum sifreleme arastirmalarina
para ve zaman harcamaktalar.

Gelecek

Kuantum sifreleme teknikleri daha
cok orduda, ytiksek teknoloji laboratu-
varlarinda ve gizli hiikiimet birimlerin-
de denenmekte ve gelistirilmekte. lk
ticari Grdnleri piyasaya ¢ikmis olsa da
kuantum sifreleme sanatinin genel
cevrelerce bilinirligi olduk¢a az. Bu
ytizden, su anki gtivenlik sistemlerinde
kisa stirede buytk degisiklikler bekle-
niyor. Ancak, gelecekte klasik aglarin
yerini kuantum aglarinin alacagr ve
boylece iletisimin daha gilivenli olacagi
ddsundliyor.

Omer Demirel,
Fizik Bolimt, Koc Universitesi

Dr. Ozgiir E. Miistecaplioglu’na paha bicilemez
rehberligi ve destegi icin ¢ok tesekkiir ederim.
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