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PC’ler Teroristleri Nasil Goriiyor?

Gozetliyor

ABD’deki teror saldirilarindan beri kovusturma
yazilimlarinin itibari artmis bulunuyor. Bunlarin
en basinda oncelikle hassas biyometri sistemleri
geliyor. Ancak pratikte otomatik gézetleme sik
sik basarisizliga ugruyor.

Diinyanin dort bir yanindan biyometri firmalar1 yardim
arzlariyla birbirlerini geride birakmay1 denedi. Bu firmalar
kamera, veritabani ve entelektiiel yazilim ile bir korunma
kalkani olusturulabilecegini vaat ediyorlar. Tim bunlarin
biiyiik olasilikla fedakarliktan ziyade kati ticari ¢ikarlarla
ilgisi olsa gerek: Isletmeler soru bombardimanina tutulu-

nsanlik tarihinin en biyiik ter6r saldirisindan son-
raki ilk giin, IT sektoriintin bir kesimi kendilerini
acil durumlarda kurtarici olarak tanittilar:
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yor, borsadaki degerleri ikiye katlantyor. “Ter6r ytizsiiz
degildir” diyor, yiizlerle 6zel bir ilgisi olan Joseph J. Atick.
Onun firmasi Visionics, otomatik yiliz tanimali gézetleme
sistemleri tizerinde uzman. “Giivenligi, ter¢ristlerin
yiizlerini kapsayan veritabanlarindan ibaret tanima sistem-
leri yaratmak suretiyle yeniden olusturabiliriz. Bilgisayarla
yiiz tanima, teroristleri tilkeden tilkeye takip etmek i¢in
kullanilabilir.”

Ancak pratikte asilmasi gereken epey fazla sayida engel
var. Otomatik tanima sistemleri gecen yillarda epey gelisti-
rildi, ama hala her kogulda giivenilir bir bigimde ¢aligmay1
pek de beceremiyorlar. Bagarili bir isleyis i¢in onkosul, izle-
nen kisinin ytziiniin 6nceden bir veritabaninda
depolanmis olmasi. Kendisini o ana kadar gostermemis bir
teroristin, kovusturma yazilimindan korkmasinin bir an-
lami yok.

Binbir zahmetle nasil bu kadar az sey elde edilebilecegini



YAZILIM

Big Brother’dan selamlar: ingiltere’de

otomatik yiiz tanimali video gozetleme uygulaniyor.
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Kamuya acik yerierde $ahsi alan
beklentisi icine giremeyiz

Erwin Chemerinsky, Hukuk Profesorii

Amerikalilar yaptiklar: bityiik capli denemelerle ¢oktan
gosterdiler. ABD eyaletlerinden Florida’daki Tampa'nin
sakinleri ve ziyaretgileri “Area Under Video
Monitoring/Goézetim Altindaki Bolge” tabelalarini taniyor-
lar: Tarihi eglence mahallesi Ybor City’de 36 video kamera
caddelerdeki her bir hareketi kaydediyor. Sessizce doniiyor
ve neon 1siklariyla aydinlatilmis cephelerin 6niinden gegen-
leri izliyor. Ziyaretgilerin ¢ogunun bilmedigi bir sey var: Zi-
yaretciler direklerdeki kameralarla yalnizca gozlem altinda
degil; yiiksek derecede geliskin gozetleme yazilimi,
kalabalik i¢inden her bir yiizii analiz etme ve varolan veril-
erle karsilagtirma yetenegine sahip. Kameralarin zumladig:
resimler yakindaki polis merkezinin monitoriine gayet net
bir bicimde ulasiyor. Tek tek yiizler yalitiliyor ve aranan
kisiler ile kargilastiriliyor. Boyutu hizla biiytiyen dosya,
aranan suglulardan tutun da evden kagmis cocuklara kadar
binlerce yiizii igeriyor.

Yiiz tanima, bir parmak izi ya da bir DNA analizi gibi,
insanlar1 birbirinden tiimiiyle farkli kisisel belirtileri
tizerinden taniyan biyometrik bir yontem. Programlar 6zel
algoritmalarla depolanmis drneklerle ve stipheli eylemlerle
uyusum olup olmadigini aragtirtyor. Gozlemlenmis
davranigin normal olup olmadigini dnce bir bilgisayar be-
lirliyor. Sonug kurulan hayalleri yikacak cinsten: Sistem
aranan Kkisileri en iyi durumda yiizde 80’lik bir isabet
oraniyla tanryor. Ayrica bilgisayar cogu zaman yanlis alarm
da verebiliyor. Zamaninda 6rnek proje olarak sunulmus
olan proje, artik dondurulmus bulunuyor. Proje
kapsaminda yalnizca az sayidaki birkag hafif suglu aga
takaldi.

Florida kokenli Big-Brother senaryosu biyometri
yaziliminin ¢ok asir1 6l¢tide bir uygulamasi. Bir kiginin par-
mak izi, iris ya da ytiztinii tanima yontemleri, normalde
oncelikle erisim denetimlerinde kullaniliyor. Boylelikle >

CHIP | OCAK 2002



118

YAZILIM

Biyometrik Tanima

PC’de ya da 6zellikle emniyet altina alinmis kapilarda yet-
kili kisiler megruiyet kazaniyor. Otomatik tanima giivenlik
kapilarinda ¢ok daha iyi isliyor, ¢tinkii burada kamera tiim
yizleri yakindan ve her zaman ayn1 bakis agis1 altinda
algiliyor. Biiyiik olasilikla yakin zaman i¢inde biyometrik
kontroller havaalanlarinda daha da artarak kullanilacaga
benziyor.

Ttm kusurlarina ragmen Tampa usulii genis alan
gozlemleme artik tek degil. Florida’da daha 6nceden
Amerikan futbolu finali Super Bowl’da genis ¢apli bir de-
neme gerceklestirilmigti. Stadyumdaki 100 bin ziyaretgi
taranmis ve 1.700 sabikalinin verileriyle karsilastirilmsti.
Ama sonug burada da kisitliydr: Yalnizca karaborsa bilet sa-

Biyometri en onemli
IT yeniligi olacak

Bill Gates, Microsoft

tan bir kisi yakalanmusti.

Gozetleme konusunda basi cekenler Ingilizler. George
Orwell’in anavataninda, resimleri gitgide daha sik otomatik
olarak degerlendirilen gozetleme kameralar: giinbegiin
milyonlarca insani izliyor. Tanima, tabiri caizse, yoldan
gecerken gerceklesiyor. Konvansiyonel kameralar yiiz
tanima i¢in resim kaynag olarak kullaniliyor. Kayitlar: PC
degerlendiriyor. Yalnizca Londra’nin banliydsii Newham’da
polis 300 kamera ve Facelt yazilimi ile caddeleri genis capli
bir bicimde tariyor. Birmingham’da da ayni oranda zahmet
harcanryor. Oradaki agirlik merkezleri ditkkanlarin bulun-
dugu mahalleler ve aligveris merkezleri. Kargilagtirilabilir
bir gozetleme yogunluguna, ancak Israil’in Gazze seridinde
ulagiliyor.

Futbol stadyumu drnegi: Almanya’da da video gézetleme uygulanmiyor
degil. Otomatik tanimaya gecis miimkiin gériiniiyor.
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Gozetleme onlemleri ABD’de yurttaslik haklar1 koruyu-
cularinin yogun protestolari ile karsilasmis bulunuyor. Top
yekun optik kontrollerin yasalligi hakkinda hukukeular da
tartisiyor. Yetkili makamlar dogal olarak Kaliforniyali
hukuk profesérii Erwin Chemerinsky’nin temsil ettigi
goriisler yoniinde bir egilim gosteriyor: “Kamuoyuna agik
yerlerde mantiksal olarak sahsi bir alan beklentisine gire-
meyiz, buralarda goriilebiliriz ve fotografimiz da
cekilebilir.”

Arastirmalar ve biyometrik
tanima sistemleri projeleri

ABD Savunma Bakanlig1 biyometrik tanima sistemlerinin
kusurlariyla birlikte potansiyelinin farkina varmis bulunu-
yor. Simdi Pentagon yiiz tanimanin performans yetenegini
yiikseltmek yontinde giiglii bir ilgi sergiliyor. Pentagon
gelismeyi hizlandirtyor: Hedef 150 metre uzakliktaki
kisilerin de taninmasi. Defence Advanced Research Projects
Agency (DARPA) yaklagik 20 adet bu tiirde gozetleme pro-
jesi giindeme getirmis bulunuyor. Amerikalilar “HumanID”
projesine 50 milyon dolar pompaliyor. Hedef bununla
yurticindeki ve yurtdisindaki ABD kuruluslarinin potan-
siyel terdristlere karsi korunmast. Sistemin bir kisiyi daha
150 metre uzakliktayken tanimasi gerekiyor.

Pittsburgh Carnegie Mellow Universitesi'ndeki
arastirmacilar bagka bir gozetleme teknigi tizerinde
calistyorlar. Hyperspectral Imaging simdiye kadar éncelikle
uydu resimleriyle mineraller bulmak ya da askeri kamuf-
lajlar1 ortaya ¢ikarmak icin kullanilmis olan bir yéntem. Bu
gorindugii kadariyla kisileri derilerinin renk spektrumunu
6lemek suretiyle bulabilecek durumda. Deri tek tek kisilerle
eslestirilebilecek belirli renk 6rneklerini soguruyor,
yansitiyor ve yayyor.

Universiteden yapilan agiklamalara gore bu simdiden
laboratuarda galisiyor, ancak simdilik bir denegin, yaklagtk -»

Mobil tanima: Tasinabilir
algilayici cihaz Ibis ile
ABD’li polisler, fotograf
ve parmak izlerini
telsizle iletiyor. Siipheli,
verilerin karsilastiriimasi
icin merkeze davet
ediliyor.
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Facelt gibi programlar kamera kayitlarini (sagda)
veritabanlarindaki bilgiler ile karsilastirnyor.

Yiiz tanimaya yonelik biyometri yontem-
leri, kamera kayitlar ve 6nceden verita-
banlarinda depolanmis bilgiler arasinda
bir uygunluk olup olmadigina bakiyor.

BIYOMETRI NASIL CALISIYOR?

»0miir boyu kalan dzellikler

YAZILIM

Biyometrik Tanima

MIT’de gelistirilmis bir tek-
noloji, bir ylizde 128 degisik
yeri Olcuiyor. Karakteristik
olanlar 6rnegin goéz yuvalari,
burun bicimleri, agiz acilari
ya da elmacik kemikleri. Bir
yluziu yeniden olusturmak
icin yalnizca 14 belirti gere-
kiyor. Yiizile ilgili bilgiler ge-
ometrik karakteristigi be-
timleyen bir matematiksel
denklem olarak depolaniyor.
Boylelikle yiiziin imgesi 84
byte boyutunda bir dosya ha-
lini aliyor. Visionics kokenli program Fa-
celt, matematiksel karsilastirma Uzerin-
den depolanmis resimlerle uyusum olup
olmadigina bakiyor. Bu islem sirasinda

“Eigenfaces” denilen araclarla calisiliyor:
Nasil ki her bir renk ana renklerin karisti-
rilmasiyla elde ediliyorsa, her bir yliz de
Eigenfaces yardimiyla olusturulabiliyor.
“Yuiz izi” daha iki yasindaki bir cocukta
nihai bicimini aliyor ve artik bir mir bo-
yu degismiyor.

Bir iris tarayicinin yaptigi da goziin fo-
tografindan baska bir sey degil. Bu islem
sirasinda bir program yaklasik 260 ser-
bestlik derecesi kullaniyor; bunlar birbi-
rinden bagimsiz 6zellikler.

Seritleri ve lekeleriyle (benekleriyle)
iris, yalnizca 60 ila 70 serbestlik derecesi
sunan parmak izinden 6nemli 6lciide da-
ha fazla bilgi saghyor. Iris’in cizimi bir in-
sanin en kisisel belirtisi olarak kabul
ediliyor.

bes saniye, bir sensor ytizlerce dalga boyunu algilayana dek
bir sandalyede hi¢ kipirdamaksizin oturmasi gerekiyor. Bir
teroristin boyle yakalanabilmesi miimkiin mii, ne dersiniz?
“Bunlardan hangisinin belirli bir insan i¢in gercekten
karakteristik oldugunu bir kere bildigimizde, olay ¢ok daha
hizli gergeklesecektir” tutumunu takiniyor bilgisayar bilim-
cisi Robert Collins. Bagka bir proje ise bir video aginin
resimlerini degerlendiriyor. Ama burada yiizlerin taninmasi
degil, beden olgiilerinin ortaya ¢ikarilmast deneniyor.

Hedefsiz gozetieme,
samanhkia igne aramaya
henzer

Dr. Thilo Weichert, Alman Veri Koruma Birligi

Karakteristik veriler bacak uzunlugu ya da kalga kapsami
gibi sonuglar veriyor. “Bunlar 1smarlama giysi diktirirken
bir terziye verilen degerlerle karsilastirilabilir,” diyor
Collins.

Vasat basarilara ragmen kismen uguk gozetleme
yontemleri icin aragtirma biitgeleri ve fikirler yok degil.
Georgia Institute of Technology’de bilimciler sensorlerle
dosenmis ve kisileri ayaklarinin yere bastig1 “gii¢ profili”
iizerinden tanryacak “entelektiiel” zeminler gelistiriyor. Ve
Princeton’da 6zel bir kamerayla kisileri 100 metreden fazla
bir uzakliktan irisin renk, serit ve beneklerine bakarak
tanryacak bir antiterdr teknolojisi tizerinde ¢alisiliyor. Goz-
lerin hizli hareket etmesi isi zorlastirtyor. Bu gok uzaktaki
bir kamera i¢in bir roketi izlemek gibi bir sey ,uygulanan
teknolojiler de buna tekabiil ediyor.

IBM tarafindan tiimiiyle baska amaglar icin gelistirilmis
bir yontem de ayni sekilde gozetlemeye yarayip yaramadigi
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yoniinde sinaniyor. Blue Eyes yiiz ifadelerini ve gz
hareketlerini analiz ediyor. Korku, seving ve 6fke gibi
duygular1 tanima yetenegiyle program baslangicta insan ile
bilgisayar arasindaki etkilesimi kolaylastirmaya yonelikti.
Program simdiden kayitlarin magazadaki reklamlarin
etkisini iyilestirmesine hizmet edecegi sekilde magazalarda
kullaniliyor. Bununla ¢ok yakinda insan davraniginin ok
daha biiyiik bir spektrumu otomatik olarak
incelenebilecek.

Top yekun kontrol: Gézetleme icin kameralar,
tanima icin veritabanlan

Arastirmalar i¢in iyi donaniml veritabanlari belirleyici bir
rol oynuyor. 300 milyondan fazla kayitli resim ile diinya
capinda en biiyiik resim veritabani bir Alman igletmesinin,
Kassel’daki Cobion AG’nin elinde bulunuyor. Firma
kendine 6zgii bir yontemle 6rnegin internet ya da biyiik
resim verileri dagarcig kokenli statik resimlerde dijital yiiz
tanima tizerinde uzman. Internetteki kayip ¢ocuklar ve de-
vlet diigmani semboller arayis1 Cobion’a tin kazandirmig
bulunuyor. 11 Eylil’deki saldirilardan hemen sonra
Cobion, Berlin’deki BioID AG ile igbirligi yaptigin1 duyur-
du. Bu igletme Video-Live-Streams gibi hareketli resimler-
den yiizleri ¢ikarsamada deneyimli ve insanlar:
otantiklestirmede kendine 6zgii bir yontem kullaniyor. Fir-
malar, teknolojilerini birbirleriyle baglantilandirarak, alan-
larin ve binalarin gozetlenmesini ya da havaalanlarindaki
giivenlik kontrollerini iyilestirmek istiyor.

Uganda ve Meksika bir ¢irpida yurttaglarinin kapsaml
resim dosyalarina ulagiyor: Secim sahtekarligini 6nlemek
tizere tiim se¢menlerin ytizleri kaydediliyor ve depolaniyor.
Simdi Uganda’nin elinde 10 milyon depolanmis resim
arasindan alt1 saniye i¢inde bir yurttasini tanima olanag:
bulunuyor -tabii ki yalnizca se¢im giiniinde degil.

MF / Garo Antikacioglu, agaro@chip.com.tr
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