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; Isik KUVANTUMLARI: Lazer isinindan fotonlar
veri transferi icin kullanihyor. Bu 1s1k
parcaciklari verilerin giivenli sifrelenmesi

icin kullanilabilecek sekilde manipiile
ediliyor.

“DIIR Cjmnfcf Rftjoef”

Bankalar ve askeri kuruluslar gozlerini Cenevre

orkmayin, niyetimiz sizleri yeni bir harf diizeniyle

kars: kargiya getirmek degil. Bir bilmece gibi duran

yazimizin baslig: aslinda bir kriptografi (sifreleme)
drnegi. Bizim sectigimiz kaydirma kodu ilkesini Julius Ca-
eser da kullanmis. Ornek ciimlede yan yana gelen harfle-
rin her biri alfabede kendinden sonra gelen harfin yerini
tutuyor: Ornegin A yerine B, B yerine C, C yerine D kulla-
niliyor. James Bond bile bizim baghgimizi ¢6zemez her-

Simdiye kadar kriptologlar da ayni sorunla kars1 karsi-

ya bulunuyorlardi: Bazen biraz uzun siirse de hemen

ARASTIRMA LABORATUARLARINDAN YENILIKLER

Gelecegin diinyasiyla simdiden tanisin: Bilim ve

endustri, yasaminizi kokli sekilde degistirecek
anahtar teknolojiler tizerinde calisiyor. CHIP bu yazi
dizisinde sizi gelecegin diinyasiyla tanistiryor.
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Golii’'ne cevirmis heyecanla bekliyorlar...

Orada gizli verilerin ag Gizerinden gonderilmesini olanakh kilan bir yontem gelistiriliyor.
Ayrica, sifre coziiciiler de casusluga karsi giivenli bir bicimde transfer edilebiliyor.

hemen biitiin anahtarlar ¢oziilityordu. Ama casuslarin isi
giderek zorlastyor. Kuvantum kriptografisi gizli anahtar-
lar (sifreleri) koruyacak. Buradaki hile her bir dinleme
denemesinin derhal goze carpmasi. Bunun anlamini kav-
ramak i¢in ardinda yatan teorik bilgiyi tanimak gerekiyor.
Kuvantum kriptografisi ilkesi 15181 yalnizca dalga 6zel-
liklerine degil, aksine parcacik ozelliklerine de sahip ol-
masina dayaniyor. Bu tip bir 151k parcaciginin (foton) ku-
tuplandirilmas: yatay, dikey, sola dogru egik ya da saga
dogru egik yonelimli olabiliyor. Bu farklilik olanagini ku-
vantum aragtirmacilar1 cam elyaf iizerinden anahtarlarin
transferinde kullaniyor (bkz. yan sayfadaki kutu).

Kuvantum kriptografisiyle giivenli transfer

Yillarca siiren aragtirmalardan sonra 11k iletkenleri tize-
rinden anahtar transferi tizerinde ¢alisan bilimciler, ileri-
ye dogru dev bir adim atmus bulunuyorlar. Bir gizli ko-
dun giivenli transferi i¢in gerekli siireyi diinya rekoru
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UniversiTeDen OzeL FiRmAva: Cenevre’den
Olivier Guinnard (solda) ve Grégoire Ribordy id
Quantique firmasini spin-off (daha 6nce varolan

olan 67,1 kilometreye ¢ekmis bulunuyorlar.
Grégoire Ribordy Subat ayinda kuvantum teg-
hizatini bu uzakliga ayarladiginda, Cenevre
Goli’niin 6teki ucundan cam elyaf i¢inde ¢ok
dusiik bir lazer ictepisi kaydetmisti. Dort da-
kika sonra Lozan’da diinya tizerinde gonde-
renden bagka hi¢bir kimsenin tanimadig bir
anahtarin yaklagik 13.000 bit’ini elde etmisti.
USB baglantili ve ag prizli paket Gizerinde as-
linda “Quantumkryptography inside® yazma-
liydi. “Ben kuvantum sifreleme demeyi tercih
ediyorum” diyerek Ribordy alcakgoniilliilitk
ediyor; o Cenevreli tiretici id Quantique’in
yoneticilerinden biri.

“Sistemimiz kuvantum fizigi ilkeleri yard:-
miyla bir anahtari transfer ediyor ve yakalanip
yakalanmadigini siniyor.” Ribordy’ye gore ku-
vantum kriptografisi “fizik yasalarinin olanak-
I1 kildig1 tiim saldirilara” karsi koyuyor. Bunun
nedeni doganin mitkemmel madde kopyalari-
n1 yasaklamasi. Eger bir saldirgan bir 151k par-
cacigini ikiye ¢ikarmak ve kopyay1 kendi i¢in
dallandirmak istiyorsa, baslangigtaki fotonu
bozuyor. Bir casus gergi lazer sinyali yakalaya-
biliyor, 6lgebiliyor ve aliciya benzer sinyaller
gonderebiliyor. Oysa “miikemmel ve “yaklagik
olarak” kopyalama arasindaki fark saldirganin
ensesine yapisiyor. Bu sinyaller ister istemez
iletisim partnerinin farkina varacag hatalar
igeriyor.

Kuvantum casuslarina gecit yok

Once hos kargilanan fizigin temel yasalari, bir-
kag kilometre sonra kuvantum casuslarinin
kargisina dikiliyor. “Belki gelecek yillarda 100
kilometreyi agmak olanakl olacaktir, ama
1.000 kilometrelik bir mesafenin tistesinden
gelmek kesinlikle olanaksiz olacaktir” diyor
Miinih/Garching’te bulunan kuvantum optigi
Max Planck Enstitiisii yoneticisi Ignacio Ci-
rac. Bunun nedeni cam elyafin lazer 1g1n1m
birkag diizine sonra acimasizca yutmasi. Olsa

bir firmayi temel alarak) olarak kurmuslar.

VERI TASIYICI OLARAK FOTONLAR

»Gizli anahtar nasil olusuyor?

GONDEREN

1. Gonderen rastlantisal
sayl kodunu olusturur.

2. Isik parcaciklari rastlanti
ilkesine gore kutuplastirilir.

3. Fotonlar (her biri iki "
olanaga sahip) 0yada 1 Pl
degerlerini alirlar. |
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4. Rastlantisal ayarlara
sahip detektor

5. Kutuplastinima ya

]
muhafaza edilir ya da bozulur. |

6. Gonderen ve alicinin IIII,.-- -
0

uyusan ayarlarn

7. Dogru transfer edilmis
degerler anahtari olusturur.

®m Kuvantum hileleriyle Alice ve Bob
gizli bir anahtar yaratabilir ve dagi-
tabilir, (bkz. yukariya).

> Gonderici Alice farkli kutuplasti-
rilmis yonli 1sik parcaciklarini (fo-
tonlan) cam elyaf lizerinden Bob’a
gonderir. Gonderme sirasinda Alice
rastlantisal olarak “diuz” ve “egik”
kutuplastirmalar arasinda gecisler
yapar.

> Alici Bob da ayni sekilde detekto-
riinii rastlantisal olarak diiz ya da
egik olarak yonlendirir. Bob’un 6lcii-
mi hangi yonde gonderildigi hak-
kinda bir bilgi vermez. Alice “egik”
yonlii bir foton goénderir ve Bob bu-
nu “diiz” yonde 6lcerse, rastlantisal
bir sonuc elde eder. Bob’un 6l¢ciimii
Alice’in  yanhs kutuplastirmasini
kendi 6lciim yoniine projekte eder
ve bu sirada baslangictaki bilgiyi
yok eder.

Casus
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» Transferden sonra Alice ve Bob
birbirlerine hangi yoni kullandikla-
rini iletirler. Daha sonra gonderme
ve oOlcme yonlerinin uyusmadigi
tiim olaylan listelerinden silerler.
Geriye kalan olctimlerden her ikisi
de birbiriyle uyusan bir bit dizisi, ya-
ni gizli anahtari elde ederler.

> Teoride bir casus transferi dinle-
yebilir, (bkz. asagidaki grafik). Ama
onun odlclimleriyle transferde hata-
lar olusur. Dinlenip dinlenmedikle-
rini ortaya cikarmak icin, Alice ve
Bob hata oranini belirlerler. Bu
amacla kendi “iyi” bit’lerini dogru-
dan ya da kutuplastiriima bilgileri
yardimiyla (“Bit 1 ve 4 birbirinden
farkhdir”) karsilastirirlar. Eger hata
orani belirli bir tolerans icersindey-
se, sinama bit’lerine kadar tiim ge-
cerli degerleri gizli anahtar olarak
kullanabilirler.

DUsmANI DA DinLiYOR: Bir casus gonderilmis

verileri yakalayabilir. Ama bu sirada
kuvantum fizigi yasalarina gore bilgi
degistirilir, bu da onu ele verir.
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Diinya rekoru: Cenevre’den Lozan’a 67,1 km giivenli “kuvantum transferi”

Cenevre

KuvANTUM YoLcuLuéu: id

Quantique gelistiricileri,
sifrelenmis verileri ve bun-
lara ait anahtarlan
Cenevre, Nyon ve Lozan
arasinda farkh yollar
iizerinden dinlenmeye
karsi giivenli bir bicimde
== transfer etmis bulunuyor-
1 lar. Su ana kadarki en
basarili deneme Cenevre
Goli’niin altindan geciyor.
(Bkz. mavi cizgi)

olsa havada, 6rnegin Relais istasyonu olarak diisiik yo-
riingedeki bir uydu vasitasiyla zayif 1giklarin da biiyiik
mesafelerin iistesinden gelmesi saglanabilir. “Ancak orada
da transferi anaforlar, bulutlar ve etrafa sagilan 1s1k rahat-
s1z edebilir” uyarisinda bulunuyor Cirac.

Kuvantum yineleyiciler is basinda

Ancak ufukta daha uzun mesafeler i¢in de bir ¢6ziim be-
lirmiyor degil: Sinyal yoldayken tazelenmek zorunda. Oy-
sa telefon sinyallerine taze enerji saglayan sey, gizli sinyal-
ler i¢in 6liimciil darbe olabiliyor. Geleneksel giiglendirici-
ler bir casus etkisi yaratiyor ve hatasiz transferi bosa ¢ika-
rabiliyor. Burada heniiz yalnizca kagit tizerinde varolan
kuvantum Repeater (yineleyiciler) bir ¢ikis yolu sunabilir.
Bunlar kuvantum bilgisayari icin bir tiir 6n basamak
olusturuyor ve “caprazlama icice gecmis ¢iftler” denilen
ozel bir tiir 151k kuvantumlariyla ¢alisiyor. Bu ikiz parga-
ciklar Albert Einstein’in onlar1 diisiinsel deneylerde “ha-
yaletvari uzaklik etkisi” icin neden olarak ortaya ¢ikarma-
st ile tin kazanmugsti. Parcaciklar birbirinden ne kadar
uzak olursa olsunlar, birbirleriyle baglantilarini asla kay-
betmemis goriiniiyor. O sirada kargilig1 ile nelerin cere-
yan ettigini bir parcacik adeta telepati yoluyla “biliyor”.

Fizik¢iler uzun zamandir bu tip kuvantum ikizlerinin
varligindan kusku duymuyor ve hatta kisa bir siire i¢in
ciftleri laboratuvarda yetistiriyor. Caprazlama icice geg-
mis ciftlerle uzun mesafelerin iistesinden gelebilecek bir
mekanizmayi ¢oktan bulmug olan teorisyenler ¢ok daha
ileride. Buradaki sihirli sozciik caprazlamay: temizleme.
[lke ise gu: Bircok caprazlama icice ge¢mis ciftler, daha
sonra i¢inden az sayida bozulmamus ¢ifti “damitacag”
tim rahatsiz edici arizalari tistleniyor.

“Hisirtilarin varhiginda da boylelikle bircok miikem-
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Lozan

Su ALTINDA: Cenevre’den
gonderilen lazer ictepileri
goliin altindaki 67,1 km
cam elyaf iizerinden
Lozan’a variyor.

mel olmayan ciftten az sayida neredeyse mitkemmel ¢ift-
ler yaratilabiliyor” diyerek kendileriyle birkag yil icinde
kuvantum kriptografisinin bugiinkii sinirlariin ortadan
kaldirilabilecegi kuvantum-repeater’larin temellerinden
birini betimliyor Miinih Universitesi'nden Hans Briegel.

“Kuvantum parmak izi” calismalari

“20 yil iginde kuvantum-repeater’lar yardimiyla yerkiire-
sel uzakliklar tizerinden de giivenli bir bicimde gizli
anahtar degistokusu yapilabilecegi diistiniilebilir” Giinii-
miiziin Caesar’lari, devletle ilgili, iktisadi ve askeri merci-
ler boylelikle bagkalar: bilecek korkusu olmadan gizli
anahtar degistokusunda bulunabilirler.

Tiim sorunlara ragmen anahtar degistokusu bilgisayar
branginin ulasacag yegane kuvantum teknigi olmakla
kalmayacak. Arastirmacilar ¢coktandir kuvantum durum-
larina damgasini vuran bir tiir sinama toplami olan veri-
ler i¢in bir “kuvantum parmak izi” tizerinde kafa patlati-
yor. Boylelikle bilgisayar veritabanlarinin kendilerinin
kargilastirilmasina gerek kalmaksizin iki veritabaninin ay-
n1 olup olmadigini kuvantum bilgilerini karsilagtirmak
yoluyla hizla karar verebilir.

Hollanda’da, Amsterdam’daki Matematik ve Bilgisayar
Bilimleri Arastirma Merkezi’'ndeki (CWTI) bilimciler, Ka-
nadali meslektaslari ile bu gorevin kuvantum ¢ézimi
i¢in simdiye kadarki teknikle oldugundan bariz bir bi-
¢imde daha az bilgi biriminin degistokus edilmek zorun-
da kalinacagini géstermis bulunuyor. “Hata olasilig
%71’in altina ¢ekilmek isteniyorsa, bir terabyte’lik bir veri-
tabani i¢in konvansiyonel parmak izi yaklasik 10 megaby-
te biyiikligiinde olacaktir” tahmininde bulunuyor CWT’-
den Hartmut Klauck. “Ayn1 amaca 3.000 kuvantum bit’le
ulagmak olanakl olabilecektir.”

Bu konuyla ilgili daha fazla bilgi icin
www.qubit.org: Centre for Quantum Computation, Oxford
www.idquantique.com: id Quantique, Cenevre
www.cwi.nl: Centrum voor Wiskunde en Informatica,
Amsterdam
www.mpg.mpg.de: Kuvantum optidi igin, Garching
www.quantum.at: Viyana Universitesi kuvantum arastirma
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